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Document technique : Mise en place d’une administration (Réseaux) :

Diagramme de Gantt :

Diagramm: antt M. lab.xlsx

Arborescence :

medoclab.local

L) UO_Employés

—» GR_Administration —» Rep.Commun_Administration
|:: dfenon —» Rep.dfenon
kcabeeran —» Rep.kcabeeran

—» GR_Méthodes —» Rep.Commun_Méthodes

'::sguegan —>» Rep.sguegan
akrisch —>» Rep.akrisch

——» GR_Production —»Rep.Commun_Production
I—>ncastalan —>»Rep.ncastalan

Schéma réseaux :

Serveur Windows 2019

e — ] rF 7 ]
Station Client 1 Windows 10 Station Client 2 Windows 10 Station Debian


https://docs.google.com/spreadsheets/d/13c1Y56UYsgOQVOMVtfx_zeZTMuGmNE0W/edit?usp=drive_link&ouid=104534447504116190567&rtpof=true&sd=true
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Création et configuration du serveur :

Création des UO, Groupes et utilisateurs :

Library X

[ server2019

| £ Type here to search v|

] Utilisateurs et ordinateurs Active
Fichier Action Affichage

= 1 My Computer
[ Server2019
[ ClientWindows10

7

[ Clientwindows 10

[ My Computer

Directory

e rE B XEBAE HE P aETEA%R

: Utilisateurs et ordinateurs Active

Neom Type Description
> ? Re“d“e"le‘:l”'egl'mes &, Arthur KRISCH Utilisateur
v & TEBOF; oes 2, Dorianne FENON Utilisateur
’ j CUI " " %GR_Administration Groupe de séc...
> omputers ) i
» & Domain Controllers %GR_Methodes Groupe de séc...
» [l ForeignSecurityPrincipals %GR_Productlon Groupe de séc..
5 [ Managed Service Accour 83 Kristiane CABEERAN Utilisateur
= < Madege CASTALAN Utilisateur
2| UO_Employés 9
y [ Users 2, Simon GUEGAN Utilisateur
Création des répertoires communs :
- * CePC » DATA(E) » w Rechercher dans: D
Fat
MNom Madifié le Type 1
e
" Commun_&dministration 10410/2024 16:27 Dossier de fichiers
Commun_Methodes 10/10/2024 1827 Dossier de fichiers
zment: . i . . L.
Commun_Production 10/10/2024 16:28 Dossier de fichiers
s Persa 10/10/2024 16:38 Dossier de fichiers
-
Partage du répertoire Perso pour les utilisateurs :
Propriétés de: Nadége CASTALAN ? X
Environnement  Sessions  Contréle 3 distance  Profil des services Bureau a distance  COM+
Général Adresse  Compte Profl  Téléphones Organisation Membre de  Appel entrant
Profil utilisateur
Chemin du profil : ‘ |
fg’slf;:'?weﬂw de 3VOL\sysvol\medoclab Jocal\scipts'script_production ba
Dossier de base
(O Chemin d'accés local :
@® Connecter:  |P: ~ éI “WServer201%\Perso'ncastalan I
Annuler Appliquer Aide
» CePC » DATA(E) » Perso » v O Rechercher dans : Perso
-~
MNom Muodifié le Type Taille
Je
2 akrisch 10/10/2024 16:38 Dossier de fichiers
dfenon 10/10/2024 16:38 Dossier de fichiers
ement: - . .
l * kcabeeran 10/10/2024 16:38 Dossier de fichiers
s A ncastalan 10/10/2024 16:37 Dossier de fichiers
* sguegan 10/10/2024 16:36 Dossier de fichiers
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Création des scripts :

» CePC » Disquelocal (C) » Windows » SYSVOL » sysvol »

~

medoclab.local » scripts

Nom Modifié le Type Taille

script_administration.bat 14/11/2024 16:00 Fichier de comma... 1Ko
. script_rméthodes.bat 14/11/2024 15:39 Fichier de comma... 1Ko

net script_production.bat 14/11/2024 15:59 Fichier de comma... 1Ko
P
- M_w| script_production.bat - Bloc-notes
r net use m: \\Server‘2819\C0mmuniPmduction|
Propriétés de: Madége CASTALAN ? X

Général  Adresse Compte Profil  Téléphones  Organisation

Profil utilisateur

Environnement  Sessions  Contrdle & distance  Profil des services Bureau & distance  COM+

Membre de  Appel entrant

Chemin du profil : |

Seript d'ouverture de

Dossier de base

() Chemin d'accés local :

' 3VOL\sysvol\medociab local\scripts \script_production bat
session

(® Connecter: | P: ~ | &1 [\WServer2015\Perso‘\ncastalan

s

A

Appliquer Aide

Attribution des horaires d’accés pour tous les employés (de 8H a 19H) :

X

Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte  Profi  Téléphones Organisation Membre de  Appel entrant

Mom d'ouverture de session de ' dilisatenr

Heoraire d'accés pour Nadege CASTALAN >
@ 9 @ [ ok |
0-2-4-6-8-10-12-14-16-13-20-22- 0
T Annuler
lundi D
mardi
- Ouverture de session
mercredi I @] rages
jeudi ® Ouverture de session
refusee
vendredi
samedi
dimanche

Le lundi, de 00:00 3 01:00

JFnde: [ SEmE T4 OSCETTE Z02%

OK Annuler Appliquer Aide
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- GPO pour que les utilisateurs ne peuvent pas utiliser la fenétre CMD :

=] Stratégie CMD [SERVER2013.MEDOCLAB.LC
v A Configuration ordinateur
| Stratégies
| Préférences
~ b, Configuration utilisateur
~ [ ] Stratégies
_| Paramétres du logiciel
~| Paramétres Windows
~ || Modéles d'administration : défin
| Bureau
Composants Windows
Dossiers partagés
Menu Demarrer et barre des
Panneau de configuration
| Réseau
| Systéme

- Tous les parametres
| Préférences

-
W

- Tous les paramétres

Désactiver I'accés a l'invite de
commandes

Modifier le parameétre de stratégie

Configuration requise:
Au minimum Windows 2000

Description :

Ce paramétre de stratégie
empéche les utilisateurs
d'exécuter l'invite de commandes
interactive, Cmd.exe. Ce
paramétre de stratégie indique
egalement s'il est permis
d'exécuter ou non les fichiers de
commandes (.cmd et .bat) sur
I'ordinateur.

Sivous activez ce paramétre de
stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de
commande, le systéme affiche un
message signalant qu'un
parameétre bloque "action,

Sivous desactivez ou ne

~

v

Paramétre 2

i=| Desactiver ClearType
Désactiver complétement l'interface utilisateur de |z

Désactiver Conversation

Désactiver 'accés au Store

Désactiver I'affichage de compatibilité

Desactiver 'affichage des entrées de recherche réce
Désactiver I'affichage des extraits en mode d'afficha
Deésactiver I'affichage des images

Désactiver I'affichage des miniatures et afficher seul
Désactiver I'affichage des miniatures et afficher seul
Désactiver I'ajout d'imprimante

|i=| Désactiver I'ajout de chaines

Désactiver I'ajout de planifications pour les pages b
Désactiver I'application Store

Désactiver I'apprentissage automatique

Désactiver I'Assistant Compatibilité des programme
Désactiver I'Assistant Connexion Internet

Désactiver I'Assistant Importer/Exporter les paramét v

< >

\Etendu /{?tandard /

M| Désactiver |'acces 3 I'invite de commandes

[ Désactiver I'accés & linvite de commandes

‘---h O Nen configuré

(@) Active

() Désactivé

Pris en charge sur:

Options :

Commentaire :

Paramétre précédent

O X

Paramétre suivant

Au minimum Windows 2000

Aide:

ande 7
[ Oui v

Désactiver également le traitement des scripts

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Sivous activez ce paramétre de stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un parameétre bloque I'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement Cmd.exe
et des fichiers de commandes.

Remarque : n'empéchez pas |'exécution des fichiers de
commandes sur l'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour |a connexion, la décennexion, le
démarrage ou l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau 3 distance.

réation et configuration

tation

lientes :

Installation d’un antivirus ainsi que LibreOffice sur les stations clientes :

Type here to search

] My Computer
[ Server2019
[ ClientWindows10

LibreOffice 24.8

atuit
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Mise en Place d'un Serveur Web avec DNS :

1. Introduction

Cette documentation décrit la mise en place d'un serveur web hébergé avec un DNS configuré en
zones directe et inverse. Elle inclut les étapes d'installation, de configuration et de test du serveur.

2. Prérequis

Une machine Linux avec les priviléges administrateur (root ou sudo)
Un acces a Internet pour l'installation des paquets
Un domaine défini (www.suivi-client.local)

Une adresse IP statique pour le serveur

3. Installation et Configuration du Serveur Web

Tout d’abord il faut renommer la machine puis la redémarrer.

nano /etc/hostname

GNU nano 7.2 fetc/hostname *
HerveuriWebDNS

sudo reboot /now

Ensuite, il faut compléter la liste des paquets dans le fichier sources.list. Puis mettre a jour cette liste.

nano /etc/apt/sources.list

GNU nano 7.2 /etc/apt/sources.list *
deb https://ftp.debian.org/debian/ bookwoxrm contrib main non-free non-free-firmg
# deb-src https://ftp.debian.org/debian/ bookworm contrib main non-free non-freg

deb https://ftp.debian.org/debian/ bookworm-updates contrib main non-free non-f
# deb-sxc https://ftp.debian.org/debian/ bookworm-updates contrib main non-free

deb https://ftp.debian.org/debian/ bookworm-proposed-updates contrib main non-f
# deb-sxrc https://ftp.debian.org/debian/ bookworm-proposed-updates contrib main

deb https://ftp.debian.org/debian/ bookworm-backports contrib main non-free non
# deb-sxrc https://ftp.debian.org/debian/ bookworm-backports contrib main non-fx

deb https://security.debian.org/debian-security/ bookworm-security contrib main
# deb-sxrc https://security.debian.org/debian-security/ bookworm-security contri

apt update

3.1 Installation d'Apache



http://www.suivi-client.local
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root@serveurWebDNS: /home/user# sudo apt install apache2

3.2 Création d'un Site Web

o Placer le fichiers web index.html dans /var/www/html/

GHU nano 7.2 fvar/www/html/index.html *

<title>Bienvenue</title>

“h1=SUIVI-CLIENT=/hl=>

-]

3.3 Configuration du Virtual Host

e (Créer le fichier suivi-client.conf a partir du fichier 000-default.conf.
root@serveurWebDNS: /home/user# cp /etc/apache2/sites-available/@@@-default.conf
/etc/apache2/sites-available/suivi-client.conf

e Editez le fichier de configuration :

sudo nano /etc/apache?/sites-available/suivi-client.conf

e Ajouter le contenu suivant :

GNU nano 7.2 fetc/apache2/sites-available/suivi-client.conf *
<VirtualHost *:8@>
# The Serverh at

ServerName www.suivi-client.local
ServerAdmin webmaster®localhost
DocumentRoot /var/www/html/

able loglevels: tra , tracel, debug, info, notice, war
crit, It, emerg
ssible to configure the loglevel for particular

# modules, e.g
#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
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e Activation du site :

sudo a2ensite suivi-client.conf
sudo systemctl restart apache?2

4. Installation et Configuration du Serveur DNS

4.1 Installation de Bind9
sudo apt install bind9

4.2 Configuration de la Zone Directe
o Modifier le fichier /etc/bind/named.conf.local :

zone "suivi-client.local"™ {
type master;
file "/etc/bind/db.suivi-client.conf”;

e Pour connaitre ’adresse IP de la machine:
root@serveurWebDNS: /home/user# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1l0e@
link/loopback 29:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.2.08.1/8 scope host lo
valid_1ft forever preferred_lft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 150@ qdisc fq_codel state UP group default gqlen 1l@@
%}
link/ether @@:0c:29:c¢7:6d:55 brd ff:ff:ff:ff:ff: 7T
altname enp2sl
inet 192.168.175.139/24 brd 192.168.175.255 scope global dynamic noprefixroute ens33
valid_1ft 1673sec preferred_lft 1673sec
ineté fTe8@::20c:297f:fec7:6d55/64 scope link noprefixroute
valid_1ft forever preferred_lft forever

o Créer le fichier /etc/bind/db.suivi-client.conf :

root@serveurWebDNS: fhome/user# cp /etc/bind/db.local /etc/bind/db.suivi-client.conf
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GNU nano 7.2 fetc/bind/db. suivi-client.conf *

; BIND data file for local loopback interface

$TTL 604800

@ IN SOA serveurWebDNS.suivi-client.local. root.suivi-client.local. |
2 ; Serial
604800 ; Refresh
86400 . Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS serveurWebDNS.suivi-client.local.
@ IN A 127.0.0.1
@ IN A 192.168.175.139
serveurWebDNS IN A 192.168.175.139
Www IN A 192.168.175.139

4.3 Configuration de la Zone Inverse
e Modifier /etc/bind/named.conf.local :

zone "[DERNIER_OCTET _IP].in-addr.arpa" {
type master;
file "/etc/bind/db.reverse";

3

e® Créer le fichier /etc/bind/db.reverse :

root@serveurWebDNS: /home/user# cp /etc/bind/db.127 /etc/bind/db.reverse

GNU nano 7.2 fetc/bind/db.reverse
; BIND reverse data file for local loopback interface
$TTL 604800
@ IN SOA serveurWebDNS.suivi-client.local. root.suivi-client.local. |
1 ; Serial
604800 ; Refresh
86400 ; Retry

2419200 ; Expire

604800 ) ; Negative Cache TTL
@ IN NS serveurWebDNS.suivi-client.local.
139 IN PTR suivi-client.local.

4.4 Redémarrage du Service.

sudo systemctl restart bind9
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5. Configuration des Clients

e Modifier le fichier /etc/resolv.conf :

GNU nano 7.2 fetc/resolv.conf
# Generated by NetworkManagex

search suivi-client.local

nameserver 1952.168.175.139

o Tester avec la commande :

root@debian: /home/user# nslookup www.suivi-client.local
Server: 192.168.175.139
Address: 192.168.175.139#53

Mame : www.suivi-client.local
Address: 192.168.175.139

6. Tests et Validation

e V¢rifier que le site est accessible via : www.suivi-client.local

2 Bienvenue * +

< C O & www.suivi-client.local

SUIVI-CLIENT

o Tester la résolution DNS :
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root@debian: /home/user# nslookup www.suivi-client.local

server: 192 .168.175.139
Address: 192 .168.175.139#53
Name : www.sulvi-client.local

Address: 192.168.175.139

root@debian: /home/user# nslookup 192.168.175.139
** server can't find 139.175.168.192.in-addr.arpa: NXDOMAIN

7. Conclusion

Cette documentation guide la mise en place d'un serveur web avec DNS. Ajoutez vos captures d'écran
et parameétres spécifiques au cours de I'évaluation.
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